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I.

OBJETIVO

Este documento visa apresentar para os usuarios do TRE-PA todos os servicos da
Coordenadoria de Gestdo de Seguranga da Informacéao e Infraestrutura de Data Center em
producao. Para garantir que este catalogo reflita as melhores praticas de defesa cibernética
e esteja alinhado aos desafios contemporaneos da seguranga da informacgao e protecéo de
dados, as atividades, tarefas e servigos nele descritos foram modelados e estruturados com
base no framework de Controles do Center for Internet Security (CIS) v.8. Esta abordagem
assegura que a prestacado de servicos pela futura contratada esteja alinhada a um padrao
robusto, priorizado e reconhecido internacionalmente, focado na mitigacao efetiva dos riscos
cibernéticos que afetam organizagbes como a Justica Eleitoral do Para. A adog¢ao de
catalogos de servigos cujos resultados esperados e niveis minimos de qualidade exigidos
sdo fundamentais para assegurar a estabilidade e previsibilidade do processo de

gerenciamento dos servigos de TIC.

Este catalogo ndo é exaustivo, outros servigcos de carater restrito, relacionados a
Incidentes de Seguranga da Informagéao, poderao fazer parte das atividades, no entanto, ndo

serdo publicados neste documento.

Todos os servicos listados neste catalogo estdo sob respaldo da Politica de
Seguranca da Informacao da Justica Eleitoral (PSI/JE), Resolugao N° 23.644, DE 1° de
Julho de 2021. Este documento é parte integrante do documento do processo de
Cumprimento de Requisicdo, Gerenciamento de Incidente que, para solicitagdo devem
seguir os requisitos publicados na Portaria N° 17.803/2018 que regulamenta a Central de

Servigos de TI.

a. Termos Utilizados

— Descrigdo do Servigo: Campo destinado para uma descrigdo resumida do servigo.

- Categoria do Servigo: Categoria que pertence o servico.

— Servigos: Sao as atividades-fim do servico que podem ser solicitadas através da Central de
Servigos de TI.

— Gerente do Servigo: Responsavel dentro da STI pelo servigo.

- Grupo Solucionador: Sec¢ao que é especializada na execucgdo do servigo solicitado. O Grupo
Solucionador esta separado em niveis, sendo N1 para 1° Nivel de Atendimento, N2 para 2°
Nivel de Atendimento e por fim, N3 para 3° Nivel de Atendimento.

- Pré-requisitos: Pré-requisitos quanto a solicitagdo ou uso do servigo.

- Restrigbdes: Restrigdes quanto a solicitagdo ou uso do servigo.

CGSI
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- Disponibilidade: Disponibilidade padrao do servico. Normalmente expressa em dias ou
horas, podendo ser qualquer outra medida que esteja relacionada com tempo.

— Janela do Servigo: Periodo padrao em que o servigo fica disponivel aos clientes e usuarios
realizarem a solicitagdo junto a STI, normalmente via Central de Servigos, ou outro meio,
desde que ndo esteja nas restri¢cdes.

- Tempo de Atendimento: Tempo médio previsto de atendimento, desde o registro da
solicitagcao até seu encerramento. O servigo pode ser conter outros tempos de atendimento
que sao estabelecidos conforme a Instrugdo de Trabalho Anexo 1 - ITO01/CS que trata do
relacionamento entre urgéncia e impacto, estabelecendo assim a prioridade e o tempo de
atendimento da solicitagao.

- OBS: Campo destinado para quaisquer outras observagbes inerentes ao servigo em

questao.

b. Servigos da Coordenadoria por categoria

A Coordenadoria Geral de Servigos de Tecnologia da Informagao (CGSI/STI) detém a
responsabilidade pela provisdo e suporte dos servigos de seguranga cibernética e
infraestrutura de datacenter disponibilizados ao Tribunal Regional Eleitoral do Para
(TRE-PA). A seguir, cada servico fornecido pela CGSI/STI via Central de Servigo é
amplamente detalhado com as respectivas atividades e equipes responsaveis pelo

atendimento.

c. Normas Complementares a PSI JE

O TRE-PA alinhado as estratégias e politicas, que tratam da segurangca da
informacao no Poder Judiciario e na Justiga Eleitoral, definiu sua Politica de Seguranca da
Informacéao (PSI) tendo como principio norteador a garantia da integridade, da autenticidade,
da confidencialidade, da disponibilidade e da irretratabilidade dos ativos da informacéao e de

processamento.

Em observancia ao Art. 9° da RESOLUCAO TSE N° 23.644/2021, por meio da
PORTARIA TSE N° 21369/2022, foram editadas as seguintes Normas Complementares de
Segurancga da Informacéo:

e PORTARIA N° 22804/2024 - Dispde sobre as regras e os procedimentos para
Desenvolvimento Seguro de Software do Tribunal Regional Eleitoral do Para.
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https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-portaria-n-22804-csi.pdf

e PORTARIA N° 22805/2024- Dispde sobre as regras e os procedimentos para
gerenciamento de backup e restauracdo de dados no dmbito da rede corporativa de
dados do Tribunal Regional Eleitoral do Para.

o PORTARIA N° 22806/2024 - Institui regras para a Gestéo de Identidade e o Controle de
Acesso Fisico e Légico ao ambiente cibernético do Tribunal Regional Eleitoral do Para.

o PORTARIA N° 22807/2024- Estabelece a Politica de Uso Aceitavel dos Recursos de
Tecnologia da Informacao no Tribunal Regional Eleitoral do Para.

e PORTARIA N° 22808/2024 - Institui norma de gerenciamento continuo de
vulnerabilidades no dmbito do TRE-PA.

e PORTARIA N° 22809/2024- Dispde sobre as regras e os procedimentos para a
realizagdo da gestdo e monitoramento de registro de atividades (logs) no ambiente
computacional do Tribunal Regional Eleitoral do Para.

o PORTARIA N°22810/2024 - Institui norma de configuragdo segura de ambientes,
referente a Politica de Seguranga da Informagéo da Justiga Eleitoral.

e PORTARIA N° 22811/2024- Dispbe sobre as regras e os procedimentos para gestao de
riscos de seguranca da informagéo do Tribunal Regional Eleitoral do Para.

e PORTARIA N° 22812/2024- Revoga a Portaria CSI/TRE-PA n.° 21369/2022, de 20 de
julho de 2022.

e INSTRUGAO NORMATIVA N° 3 - Institui a politica de uso do correio eletrdnico
institucional no ambito do Tribunal Regional Eleitoral do Para.

e PORTARIA N° 20718/2021 - Institui o Comité de Crises Cibernéticas e o Protocolo de
Gerenciamento de Crises Cibernéticas no dmbito do Tribunal Regional Eleitoral do
Estado do Para.

e INSTRUGAO NORMATIVA N° 1 - Dispde sobre a emisséo, revogacao e utilizagéo de
certificados digitais no ambito do Tribunal Regional Eleitoral do Para.

e INSTRUGAO NORMATIVA N° 10 - Dispde sobre as regras e os procedimentos para a
gestéo de incidentes de seguranga da informacao no &mbito do Tribunal Regional
Eleitoral do Para.

Os servicos pertencentes a este catalogo possuem alinhamento as diretrizes

contidas nas Normas Complementares acima.
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https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-portaria-n-22805-csi.pdf
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-portaria-n-22806-csi.pdf
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-portaria-n-22807-csi.pdf
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-portaria-n-22808-csi.pdf
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-portaria-n-22809-csi.pdf
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-portaria-n-22810-csi.pdf
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-portaria-n-22811-csi.pdf
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-portaria-n-22812-csi.pdf
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/tre-pa-instrucao-normativa-n-3-pdf
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos/csi/portaria-no-20718-2021-tre-pre-dg-gabdg
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos/csi/instrucao-normativa-no-1-de-07-janeiro-de-2021
https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos/instrucao-normativa-no-10-de-07-maio-de-2025

II. Matriz de Responsabilidade Técnica e Dimensionamento da Equipe CGSI

Para subsidiar o dimensionamento técnico da equipe no Termo de Referéncia da

Contratagdo, o quadro a seguir apresenta a correlagéo entre as atividades do Catalogo de

Servicos e os perfis profissionais mais adequados a sua execugao.

Item Atividade Perfil Perfil Apoio / Justificativa
Principal Segundo Nivel

1.1 Correio  Eletrénico ASEG-01 ASEG-02 ASEG-01 para administragao da

Corporativo plataforma (GWS/Cloud);
ASEG-02 para politicas de
seguranga e filtros.

1.2 Protecao e ASEG-02 ASEG-01 ASEG-02 gerencia a console e
Seguranga Contra politicas; ASEG-01 atua na
Infecgcbes verificagdo e limpeza de
(Antivirus) estagobes.

1.3 Drives ASEG-03 ASEG-02 ASEG-03 cuida da
Compartilhados disponibilidade do Storage/FS;

ASEG-01 executa as
concessoes de acesso.

1.4 Acesso Remoto - ASEG-02 ASEG-01 ASEG gerencia as politicas de
VPN acesso e autenticacdo; ASO

apoia na integragdo com o
servidor de diretério.

1.5 Alteragao/Configura | ASEG-03 ASEG-01 Depende do servico, mas
¢ao de Parametros geralmente exige perfil sénior
de Servigos de seguranca (ASEG).

1.6 Disponibilidade de | ASEG-03 - Atividade fim do Administrador
Sistemas de Sistemas Operacionais.
Operacionais

1.7 Disponibilidade e ASEG-03 ASEG-02 ASEG-03 garante o servidor
Seguranga de web/app; ASEG define regras
Aplicacdes WEB de WAF e hardening.

1.8 Disponibilidade da | ASEG-03 ASEG-02 ASEG-03 garante o "up-time"
Infraestrutura de dos appliances/servers;
Seguranga ASEG-02 garante a

configuracao l6gica de
seguranca.

1.9 Gestdao Continua | ASEG-03 ASEG-02 ASEG-03 analisa riscos e falsos
de Vulnerabilidades positivos; ASEG-02 executa os

scans.
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1.10 Monitoramento e ASEG-02 ASEG-01 Monitoramento  continuo de
defesa da Rede alertas de seguranga.

1.1 Monitoragao e ASEG-02 ASEG-01 Monitoramento de
Operacgao de disponibilidade de servidores e
Infraestrutura recursos (Zabbix/Grafana).

1.12 Rotinas de apoio a GERSUP - Atividade de nivel
governancga de TIC tatico/estratégico, apoio  a

tomada de deciséo.

1.13 Administracdo de | ASEG-03 - Gestéo de Hypervisors
Ambiente (VMware, Hyper-V, etc.) é tipica
Virtualizado de ASO Sénior.

1.14 Implantagéo e ASEG-03 - Exige conhecimento avangado
Configuragéo de em orquestracéo de containers.
Cluster Kubernetes

1.15 Processo de ASEG-03 ASEG-02 ASEG-03 define rotinas e
Backup e resolve falhas; ASEG-01 pode
Restauracao de executar restores simples sob
dados demanda.

1.16 Criacao de ASEG-03 - Configuragdo core de servigos
Escopos DHCP e de rede em servidores.

Zonas DNS

1.17 Gestédo de Acessos | ASEG-01 - Atividade rotineira e
— Arquivos procedimental de permissao de

acesso.

1.18 Gestao de Acessos | ASEG-02 ASEG-01 Gestao de GPOs e estrutura do
— Controlador de AD requer conhecimento pleno;
Dominio ASO apoia na saude do AD.

1.19 Configuragcdo do | ASEG-03 - Customizacgao de ferramenta de
Servidor Zabbix monitoramento de

infraestrutura.

1.20 Configuragdo em ASEG-03 - Alta complexidade em
Infra. de infraestrutura moderna.
Microsservigos

1.21 Infraestrutura de | ASEG-03 ASEG-02 Gestdo fisica e ldégica do
Datacenter ambiente de processamento.

1.22 Emissao de | ASEG-01 Atividade operacional de
Certificado Digital validacéo e emissao.

1.23 Gestdo e Analise ASEG-02 Andlise de correlacdo de
de Logs (SIEM) eventos requer perfil Sénior;

Operacao da ferramenta pode
ser Pleno.
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1.24 Resposta a | ASEG-02 ASEG-02 Incidentes criticos exigem o
Incidentes de especialista mais sénior e
Seguranga escalonamento para o Gerente.

1.25 Gestao de ASEG-03 ASEG-02 Definigdo de regras e analise de
Prevencao a Perda violagdes complexas (Sénior).
de Dados (DLP)

1.26 Operacgao de ASEG-02 ASEG-01 Configuragédo e execugdo das
Campanhas de campanhas.

Phishing

1.27 Gestao de Acesso | ASEG-03 ASEG-02 Controle de credenciais criticas
Privilegiado (PAM) requer alta senioridade e

confianga.

1.28 Analise de ASEG-03 - Exige conhecimento de
Seguranga de desenvolvimento  seguro e
Aplicagdes vulnerabilidades de cdédigo.
(SAST/DAST)

1.29 Testes de Intrusdo | ASEG-03 - Atividade altamente
(Pentest) especializada e técnica.

1.30 Descoberta e GERSUP ASEG-01 Envolve entendimento  de
Classificacdo  de negocio e privacidade (LGPD).
Dados

1.31 Filtro de Conteudo | ASEG-03 ASEG-02 Gestéao de regras de
Web e E-mail bloqueio/liberacgao.

Gateway

1.32 Gestao de GERSUP Envolve analise de contratos,
Seguranga de riscos e conformidade
Fornecedores (Compliance).

Tabela 1 - Matriz de Responsabilidade Técnica

Legenda, Descricao e Quantidade Perfis previstos para o atendimento:

Cédigo Descrigao QTDE
GERSUP Gerente de suporte técnico de tecnologia da informagéo 1
ASEG-03 Administrador em seguranga da informacgao - Sénior 3
ASEG-02 Administrador em seguranga da informacgao - Pleno 2
ASEG-01 Administrador em segurancga da informagao - Junior 3

TOTAL 9
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1.1. Correio Eletronico Corporativo

Descrigao do Servigo

Correio eletrénico ou e-mail, € um método que permite compor, enviar e receber mensagens através de
sistemas eletrbnicos de comunicagdo, de uso pessoal e intransferivel como meio de comunicagao
interna e externa do dominio TRE-PA.JUS.BR.

O servico de correio eletrdbnico do TRE-PA pode ser acessado através do GOOGLE GMAIL
(https://mail.google.com).

Categoria do Servigo

Gestéao de Identidade (Baseado no CIS 9: Protecdes de E-mail e Navegador)

Servigos Alterar Gru po Gerente do Servigo Grupo Solucionador

Criar Conta Suporte Funcional’ SDC N1-CS

Excluir Conta N3 — CONTRATADA
Criar Grupo

Excluir Grupo

Pré-Requisitos Restrigoes

A conta de correio eletrénico somente sera disponibilizada | Atendimentos fora da janela de servigo
mediante abertura de chamado técnico junto a Central de | somente com autorizagdo do Secretario da
Servicos de TI pelo responsavel da unidade onde o | STI.

usuario for lotado (Capitulo Il, Art. 5°, § 2° - Instrugao
Normativa N° 3, 01/08/2018).

Disponibilidade Janela do Servigo Tempo de Atendimento

24 horas por dia / 7 dias da semana 08h00min as 17h00min TA1 =4 HORAS

(2417) segunda-feira a sexta-feira TA2 = 8 HORAS
(exceto feriados) TA3 = 12 HORAS

OBS

Os Tempos de Atendimento podem variar conforme a prioridade definida pelo relacionamento entre a
urgéncia e impacto do servigo e sédo estabelecidos pela Instrugao de Trabalho Anexo 1 - ITO01/CS.

O uso do Correio Eletronico é instituido pela Instru¢do Normativa N° 3, de 01 de Agosto de 2018.
N1 - CS (Central de Servigos).

Tabela 2 - Correio Eletronico

ELABORADO POR DATA EMISSAO
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http://www.tre-pa.jus.br/o-tre/governanca-institucional/arquivos-governanca-institucional/arquivos-governanca-de-ti/tre-pa-instrucao-normativa-2019-1563817455438

1.2. Protecdo e Seguranca Contra Infeccoes nas Estacoes e Servidores

Descrigao do Servigo

Servigo de protegdo contra infecgbes digitais voltado a prevencdo, deteccdo e resposta a ameacgas
como virus, malwares, ransomwares € outras ameagas cibernéticas, em estagbes de trabalho e
servidores do dominio TRE-PA.JUS.BR. A solugdo atua de forma continua, com monitoramento e
aplicagao de politicas de seguranga para garantir a integridade, confidencialidade e disponibilidade dos
ativos computacionais.

Categoria do Servigo

Seguranga da Informagéo \ Seguranga de Endpoints (Baseado no CIS 10: Defesas contra Malware)

Servigos Aplicar quarentena ou remogéo Gerente do Servigo Grupo Solucionador
Instalar/Ativar solugéo de protecéo de ameaga detectada SDC N1-CS

= p : =
em estacéao de trabalho Reinstalar/Recuperar protegéo N3: SDC
Atualizar politica de seguranga da Emitir relatorio de seguranga (Analise de
solugao da estagao ou servidor Amostras,
Verificar alerta ou incidente de Resposta a Incidentes Sandbox)
infecgao Suporte funcional a solugao de
Realizar varredura sob demanda seguranga
Pré-Requisitos Restrigoes

Solicitagdo formal por meio de abertura de chamado | O servigo esta limitado a estagdes e servidores sob
na Central de Servicos de TI. A estacdo ou servidor | a responsabilidade do TRE-PA. N&o é permitida a
deve estar devidamente inventariado no sistema de | instalagdo da solugdo em dispositivos pessoais ou

gestao de ativos da STI. fora do dominio institucional.

Disponibilidade Janela do Servigo Tempo de Atendimento
24 horas por dia / 7 dias da semana 08h00min as 17h00min TA1 = 2 HORAS
(2417)

segunda-feira a sexta-feira (exceto TA2 = 12 HORAS
feriados) TA3 = 24 HORAS

OBS

Os Tempos de Atendimento variam conforme a prioridade definida pelo relacionamento entre urgéncia e
impacto, conforme estabelecido pela Instrugado de Trabalho Anexo 1 - ITO01/CS.

O uso da solucao de protecéo é regulamentado por politicas internas de seguranca da informacgéo e
diretrizes estabelecidas pela STI.

Tabela 3 - Protegao e Seguranga Contra Infecgdes nas EstagOes e Servidores
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1.3. Drives Compartilhados

Descrigao do Servigo

editar e criar novos arquivos.

Beneficios dos drives compartilhados do Google:

Drives Compartilhados sao espagos de armazenamento onde os arquivos pertencem a equipe em vez de
a um individuo. Em resumo, eles facilitam a colaboracdo e garantem que os arquivos permanegam
acessiveis para o time, mesmo que membros entrem ou saiam da equipe, pois a propriedade é do grupo.

e Facilidade de compartilhamento: Qualquer pessoa com acesso ao drive compartilhado pode ver,

e Compartilhamento personalizado: Os administradores do drive compartilhado podem controlar
quem tem acesso ao drive e a quais arquivos eles podem acessar.
e Armazenamento seguro: Os arquivos armazenados em um drive compartilhado estao protegidos
pelos sistemas de seguranca do Google.

Categoria do Servigo

Drive \ Nuvem (Baseado no CIS 3: Protegdo de Dados)

Servigos

Criar Pasta de Unidade ou Comisséao
Excluir Pasta de Unidade ou Comissao

Compartilhar pastas ou arquivos com
usuario externo.

Restaurar arquivos de usuarios
desativados

Criagéo de Drives Gerente do Servigo
Compartilhados sDC

Gerenciamento de
Permissoes

Copia e Upload de
Arquivos

Suporte Funcional’

Grupo Solucionador
N1: CS (Solicitagéo
de acesso)

N3: SDC (Gestao da
Infra)

Pré-Requisitos

requisicao.

Autorizacao da chefia superior para o cumprimento da

Restrigoes

Solicitagdes fora da janela de servico somente
com autorizagao do Secretario da STI.

Disponibilidade

24 horas por dia / 7 dias da semana (24/7)

Janela do Servigo

08h00min as 17h00min

segunda-feira a sexta-feira (exceto
feriados)

Tempo de Atendimento

TA1 = 4 HORAS
TA2 = 8 HORAS
TA3 = 36 HORAS

OBS

N1 — CS (Central de Servigos).

Os Tempos de Atendimento podem variar conforme a Prioridade definida pelo relacionamento entre a
urgéncia e impacto do servigo e sao estabelecidos pela Instrugao de Trabalho Anexo 1 - ITO01/CS.

Tabela 4 - Drives Compartilhados
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1.4. Acesso Remoto - Virtual Private Network (VPN)

Descrigao do Servigo

Compreende a disponibilizagdo, gerenciamento e suporte ao acesso seguro a rede interna do TRE-PA
(Intranet, sistemas corporativos, pastas de rede) a partir de locais externos (e.g., domicilio, trabalho de
campo). O objetivo é garantir a conectividade remota, com seguranga e autenticagao, para magistrados,
servidores e colaboradores autorizados.

Categoria do Servigo

Infraestrutura de Rede e Seguranca (Baseado no CIS 12: Controle de Acesso a Rede)

Servigos Reset de Senha ou Gerente do Servigo Grupo Solucionador
Concesséao de permissao de reconf!gurelgao de - SDC N1: CS (Registro)
acesso 3 VPN autenticacao de multiplos
' fatores (MFA) para VPN. N3: SDC/SSC
Inste_llagao,Norlentagao e Suporte técnico para (Execucéo)
configuracao do software cliente ~
VPN solugao de problemas de
' conectividade VPN.

aRci;/sosgoas/TDONou blogueio de Atualizagéo de perfis de

’ acesso (grupos) da VPN.
Pré-Requisitos Restrigoes
A solicitacdo deve ser formalizada via chamado na O acesso VPN é pessoal, intransferivel e
Central de Servigos de TI. A concessao de acesso monitorado.

deve ser requisitada e aprovada pela chefia imediata
do usuario. O usuario deve possuir vinculo ativo com
o TRE-PA e ter lido e concordado com os termos da
Politica de Seguranca da Informacgéao (PSI). O equipamento utilizado para o acesso (notebook,
desktop) deve possuir software de antivirus
atualizado e estar em conformidade com as
diretrizes da PSI.

E vedado o compartilhamento de credenciais
(login/senha/token).

O acesso é restrito aos servicos e sistemas
estritamente necessarios para a atividade laboral
remota do usuario.

Disponibilidade Janela do Servigo Tempo de Atendimento

O servico de conectividade VPN esta 08h00min as 17h00min TA1 =4 HORAS
disponivel 24x7. O atendimento e
suporte ao servigo (abertura de
chamados, instalagao, troubleshooting)
seguem a janela de servi¢o padrao.

segunda-feira a sexta-feira (exceto | TA2 = 12 HORAS
feriados) TA3 = 24 HORAS

OBS

Os Tempos de Atendimento podem variar conforme a Prioridade definida pelo relacionamento entre a
urgéncia e impacto do servigo e sédo estabelecidos pela Instru¢do de Trabalho Anexo 1 - ITO01/CS.

N1 - CS (Central de Servigos).

Tabela 5 - Acesso Remoto - Virtual Private Network (VPN)

ELABORADO POR DATA EMISSAO Pagina
CGsl 11/07/2025
APROVADO POR DATA APROVAGAO 14/53

Coordenador / Coordenadoria 14/04/2026




1.5. Alteracao ou Configuracao de Parametros dos Servicos Corporativos

Descrigao do Servigo

Servigo responsavel pela gestao e aplicagdo automatica de atualizagbes de sistemas operacionais e
softwares homologados nas estagdes de trabalho do TRE-PA. Tem como objetivo manter os dispositivos
atualizados com as versdes mais recentes, corrigindo vulnerabilidades e garantindo maior estabilidade,
desempenho e seguranga no ambiente corporativo.

Categoria do Servigo

Seguranga da Informagéo \ Seguranga de Endpoints (Baseado no CIS 16: Seguranga de Software
Aplicativo)

Servigos Emltlr relatério de Gerente do Servigo Grupo Solucionador

. o . conformidade de atualizagbes
Aplicar atualizagdo automatica

de sistema operacional Excluir estagédo da politica de
atualizacdo automatica (casos
autorizados)

SSC N1: CS (Registro)

N3: Equipe de
Aplicar atualizagao automatica Aplicacdes/SSC
de softwares homologados
Suporte funcional a politica de

Verificar falhas em o .
atualizagcado automatica

atualizacg6es aplicadas

Realizar nova tentativa de

atualizacao
Pré-Requisitos Restrigoes
A estagao de trabalho deve estar inventariada, Atualizagdes manuais ou excegdes s6 serao

vinculada ao dominio institucional e conectada a realizadas mediante autorizagao formal da STI.
rede corporativa. A solicitagdo deve ser realizada | Estagdes fora do dominio ou em rede externa ndo sao

via Central de Servigos de Tl, quando nao contempladas por este servigo.

automatizada.

Disponibilidade Janela do Servigo Tempo de Atendimento

24 horas por dia / 7 dias da semana | 08h00min as 17h00min TA1 = 8 HORAS

(2417) segunda-feira a sexta-feira (exceto TA2 = 24 HORAS
feriados) TA3 = PROGRAMADA

OoBS

Os Tempos de Atendimento podem variar conforme a prioridade definida pelo relacionamento entre a
urgéncia e o impacto do servico, conforme estabelecido na Instrugdo de Trabalho Anexo 1 - ITO01/CS.

A politica de atualizagcdo automatica segue as diretrizes de seguranca e conformidade técnica da STl e
esta alinhada as boas praticas recomendadas de gestéo de configuragéo.

Tabela 6 - Alteracdo ou Configuragdo de Parametros dos Servigos Corporativos
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1.6. Disponibilidade de Sistemas Operacionais

Descrigao do Servigo

Servigo responsavel por disponibilizar, homologar e manter imagens padrao de sistemas operacionais
utilizadas nas estagdes de trabalho e servidores do TRE-PA. Engloba a preparagéo, validagao,
distribuicdo e suporte as versdes de sistemas operacionais aprovadas pela STI, garantindo conformidade
com 0s requisitos técnicos e de seguranca institucionais.

Categoria do Servigo

Gestéao de Ativos e Configuracéo (Baseado no CIS 4: Configuragdo Segura de Ativos e Softwares)

Servigos Registrar excegées de uso Gerente do Servigo Grupo Solucionador

oo 3srs oo | o i 5 o
P indisponibilidade)

autorizados)
N3: SSC (Admin. de
SO)

Disponibilizar imagem
padrao de sistema
operacional

Emitir relatério de versdes

Atualizar imagem de sistema .
implantadas

operacional homologado
Suporte funcional a
instalagao e uso de
sistema operacional

Validar compatibilidade de
hardware com sistema
operacional’

Instalar sistema operacional
homologado em estagao de
trabalho’ ou servidor

Pré-Requisitos Restricoes

A estagao ou servidor deve estar inventariado e | Somente seréo disponibilizados sistemas operacionais
vinculado ao dominio institucional. A solicitagdo | homologados pela STI. A instalagéo de versdes nao

de instalacdo ou reinstalagao de sistema autorizadas ou nao suportadas depende de analise e

operacional deve ser realizada via Central de aprovacgao formal. Sistemas operacionais em

Servigos de Tl, com a devida justificativa técnica | dispositivos pessoais ndo sao atendidos por este

quando aplicavel. servigo.

Disponibilidade Janela do Servigo Tempo de Atendimento

24 horas por dia / 7 dias da semana | 08h00min as 17h00min TA1 =2 HORAS

(24/7) segunda-feira a sexta-feira (exceto TA2 = 4 HORAS
feriados) TA3 = PROGRAMADA

OBS

Os Tempos de Atendimento variam conforme a prioridade definida pelo relacionamento entre urgéncia e
impacto, conforme estabelecido pela Instru¢cdo de Trabalho Anexo 1 - ITO01/CS.

A disponibilizagcéo de sistemas operacionais segue as diretrizes técnicas e de seguranga estabelecidas
pela STI, em conformidade com as normas internas de padronizagao de ambientes computacionais.

N1 — CS (Central de Servigos).

Tabela 7 - Disponibilidade de Sistemas Operacionais
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1.7. Disponibilidade e Seguranca de Aplicacoes WEB

Descrigao do Servigo

Servigo responsavel por garantir a disponibilidade e seguranga de aplicagdes web institucionais no
ambiente do TRE-PA. Engloba servidores, servigos de rede, recursos de seguranga e monitoramento,
assegurando desempenho, escalabilidade e alta disponibilidade das solugbes desenvolvidas ou
contratadas para acesso via navegador.

Categoria do Servigo

Execucgéao e Protecao de Aplicagdes (Baseado no CIS 16: Seguranga de Software Aplicativo)

Provisionar ambiente para

Publicar nova aplicagéo ou

aplicagao web institucional Realizar backup e
restauracéo do ambiente

sistema web Analise de Logs
Atualizar ambiente de Emitir relatério de
hospedagem disponibilidade
Gerenciar certificados Suporte funcional a
digitais para aplica¢des infraestrutura de
hospedagem

Servigos Monitorar disponibilidade e Gerente do Servigo
desempenho da aplicagao

SSC

Grupo Solucionador
N1: CS (Reportar
bloqueio/ataque)

N3: SSC(Gestao do
WAF, Andlise de Alertas)

Pré-Requisitos

responsavel antes da publicagao.

A solicitagdo deve ser realizada via Central de
Servigos de Tl, acompanhada das informacoes
técnicas minimas exigidas (como linguagem,
banco de dados, dependéncias e seguranga).
A aplicacdo deve ser homologada pela area descontinuadas.

Restrigoes

Somente serdo hospedadas aplicagdes institucionais
homologadas e autorizadas pela STI. Aplicagdes que
nao atendam aos padrdes técnicos ou apresentem
risco a seguranca poderao ser recusadas ou

Disponibilidade

24 horas por dia / 7 dias da semana

(2417)

Janela do Servigo

08h00min as 17h00min

segunda-feira a sexta-feira (exceto
feriados)

Tempo de Atendimento

TA1 =4 HORA
TA2 = 8 HORAS
TA3 = 16 HORAS

OBS

Os Tempos de Atendimento podem variar conforme a prioridade definida pelo relacionamento entre
urgéncia e impacto do servigo, conforme estabelecido na Instru¢do de Trabalho Anexo 1 - ITO01/CS.

A infraestrutura segue padrées de seguranca, alta disponibilidade e boas praticas de gerenciamento,
conforme as diretrizes da STI e politicas internas de tecnologia da informacgéo.

Tabela 8 - Disponibilidade e Seguranga de Aplicagdes WEB
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1.8. Disponibilidade da Infraestrutura dos Ativos de Seguranca

Descrigao do Servigo

Servico responsavel por manter em funcionamento a infraestrutura tecnoldgica dos ativos de segurancga
da informagédo utilizados no ambiente do TRE-PA. Inclui a disponibilidade e operacdo de ferramentas
como firewall, antivirus corporativo, solugdes de detecgao e resposta (EDR/NDR), sistemas de prevengao
contra intrusbées (IPS), proxies, mecanismos de controle de acesso e demais componentes criticos a

protegdo do ambiente institucional.

Categoria do Servigo

Seguranga da Informagéo (Baseado no CIS 12: Gerenciamento de Infraestrutura de Rede)

Servigos Garantir Gerente do Servigo Grupo Solucionador
: ) disponibilidade de .
Manter infraestrutura de firewall e . SDC N1: CS (Receber
. . sistemas de
controle de borda disponivel ~ alerta)
prevengao contra
Manter infraestrutura de intrusao (IPS) N3: CONTRATADA
antivirus/EDR funcional nas estagdes . (Gestao/Health Check
. Monitorar e manter
e servidores . das ferramentas)
ativos de seguranga
Manter solugdes de filtragem de atualizados
conteudo e controle de acesso ativas o -
Emitir relatérios de
Operar e manter solugao de disponibilidade e
deteccéo e resposta a ameagas incidentes
(EDR/NDR) Suporte funcional
aos ativos de
seguranga
Pré-Requisitos Restrigoes

Os ativos de seguranga devem estar devidamente
implantados e integrados ao ambiente de rede e
sistemas do TRE-PA. As solicitagdes relacionadas
devem ser encaminhadas via Central de Servicos de
TI, conforme os critérios de acesso definidos pela STI.

instituicdo.

A indisponibilidade ou alteragao nos ativos de
segurancga so sera permitida mediante
autorizacdo expressa da STI. O escopo se limita
aos ativos homologados e operados pela

Disponibilidade

24 horas por dia / 7 dias da semana
(2417)

Janela do Servigo

08h00min as 17h00min

segunda-feira a sexta-feira (exceto
feriados)

Tempo de Atendimento

TA1 =4 HORA
TA2 = 6 HORAS
TA3 =12 HORAS

OBS

Os Tempos de Atendimento sédo definidos de acordo com a criticidade e a prioridade do incidente,

conforme critérios estabelecidos pela Instrugdo de Trabalho Anexo 1 - ITO01/CS.

A infraestrutura dos ativos de seguranga € mantida conforme as diretrizes da Politica de Seguranca da
Informacao do TRE-PA, visando a protegéo da confidencialidade, integridade e disponibilidade dos

servigos de TI..

Tabela 9 - Disponibilidade da Infraestrutura dos Ativos de Segurancga
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1.9. Gestao Continua de Vulnerabilidades

Descrigdo do Servigo

Servigo responsavel pela identificacdo, analise, priorizagdo, tratamento e monitoramento continuo de
vulnerabilidades em ativos de tecnologia da informagdo do TRE-PA. A gestdo continua de
vulnerabilidades visa reduzir riscos de seguranga por meio de varreduras periddicas, corregoes
orientadas, acompanhamento de exposicoes e relatdrios de conformidade, alinhando-se as boas praticas
de segurancga da informacgéo.

Categoria do Servigo

Seguranga da Informagéo \ Gestdo Continua de Vulnerabilidades (Baseado no CIS 7: Gerenciamento
Continuo de Vulnerabilidades)

Servigos Monitorar a evolugéo ea Gerente do Servigo Grupo Solucionador
o resolugéo de vulnerabilidades
Executar varredura periddica de Solug SDC/SSC N3: SDC
- ~ criticas ~
vulnerabilidades em estacgdes, (Execugéo de
servidores e aplicagdes Apoiar na analise de riscos Scans, Analise,
relacionados a Relatérios)

Executar a gestdo automatizada o
o vulnerabilidades

de patches de aplicagbes

Integrar resultados a

processos de gestao de ativos

e mudancgas

Classificar e priorizar

vulnerabilidades com base em

risco (CVSS, impacto e criticidade)
Emitir relatério técnico de

Corrigir vulnerabilidades vulnerabilidades detectadas

detectadas

Suporte funcional sobre o uso

da ferramenta de varredura
Pré-Requisitos Restrigoes
Os ativos a serem analisados devem estar devidamente | As corre¢des sugeridas devem respeitar os
inventariados e integrados a rede institucional. A critérios de homologacao de sistemas e
execucgao de varreduras deve ser previamente infraestrutura definidos pela STI. A execugao
agendada, considerando o impacto nos servicos e a de varreduras fora da janela de servigo requer
janela de operagao. autorizagao da coordenagao responsavel.
Disponibilidade Janela do Servigo Tempo de Atendimento
24 horas por dia / 7 dias da semana 08h00min as 17h00min TA1 = 6 HORAS
(24/7) segunda-feira a sexta-feira (exceto TA2 = 8 HORAS

feriados) TA3 = 36 HORAS

OBS

Os Tempos de Atendimento variam conforme a prioridade do chamado, considerando o impacto e a
urgéncia definidos na Instrugdo de Trabalho Anexo 1 - ITO01/CS.

A Gestao Continua de Vulnerabilidades é realizada conforme os principios estabelecidos na Politica de
Seguranga da Informagéo do TRE-PA e segue diretrizes nacionais e internacionais de ciberseguranca.

Tabela 10 - Gestdo Continua de Vulnerabilidades
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1.10. Monitoramento e defesa da Rede

Descrigao do Servigo

Servigo responsavel pela supervisdo continua do trafego de rede e pela implementagdo de mecanismos
de defesa para identificar, prevenir e responder a acessos nao autorizados, comportamentos anémalos e
possiveis ameacas cibernéticas no ambiente do TRE-PA. Envolve o uso de ferramentas especializadas
em detecgéo, analise de logs, alertas de seguranga, correlagao de eventos e resposta a incidentes.

Categoria do Servigo

Infraestrutura e Operagdes \ Observabilidade e Monitoramento (Baseado no CIS 13: Monitoramento e
Defesa da Rede)

Servigos Suporte FUnCional Gerente do Servigo Grupo Solucionador
Monitorar trafego de rede em  Gerar alertas de seguranca e SDC N1: CS (Solicitar
tempo real encaminhar para analise liberacdo)

Detectar comportamentos tecnica N3: CONTRATADA
an6malos e atividades Apoiar na resposta a incidentes (Monitoramento,
suspeitas de segurancga de rede Gestao de Regras)

Operar e manter sistemas de  Emitir relatérios periddicos de
deteccéo e prevencgao de segurancga da rede

intrusao (IDS/IPS) Suporte funcional as

Correlacionar eventos de ferramentas de monitoramento

seguranga em ferramentas

SIEM

Pré-Requisitos Restrigcoes

Os ativos de rede e seguranga devem estar O acesso aos dados de monitoramento e alertas é
devidamente integrados a infraestrutura de restrito as equipes autorizadas pela STI. A coleta e
monitoramento. Solicitagdes de analise analise dos dados seguem os critérios da Politica de
especifica devem ser formalizadas via Central de | Seguranga da Informagao do TRE-PA e legisla¢des
Servigos de Tl com a devida justificativa técnica. | aplicaveis.

Disponibilidade Janela do Servigo Tempo de Atendimento

24 horas por dia / 7 dias da semana | 08h00min as 17h00min TA1 = 8 HORAS

(2417) segunda-feira a sexta-feira (exceto TA2 = 16 HORAS
feriados) TA3 = 24 HORAS

OBS

Os Tempos de Atendimento sdo definidos conforme o grau de impacto e urgéncia do evento, nos termos
da Instru¢éo de Trabalho Anexo 1 - ITO01/CS.

N1 — CS (Central de Servigos).

Tabela 11 - Monitoramento e defesa da Rede
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1.11. Monitoracao e Operacao do Ambiente de Infraestrutura

Descrigdo do Servigo

Servigo responsavel pela monitoragdo continua e pela operacgéo técnica dos ativos de infraestrutura de
tecnologia da informacgéo do TRE-PA, incluindo servidores, storages, equipamentos de rede,
virtualizagcao, sistemas operacionais, ambientes em nuvem e demais componentes criticos. Tem como
objetivo antecipar falhas, garantir alta disponibilidade, desempenho adequado e a resposta rapida a
incidentes, mantendo o funcionamento estavel dos servigos institucionais.

Categoria do Servigo

Infraestrutura e Operagdes \ Observabilidade e Monitoramento (Baseado no CIS 8: Gerenciamento de

Logs de Auditoria)

Servigos

Monitorar continuamente os
ativos de infraestrutura
(servidores, rede,
armazenamento etc.)

Detectar e registrar falhas,
degradagbes de desempenho

Realizar o controle de capacidade,
disponibilidade e desempenho dos
ativos

Apoiar a execug¢ao de mudangas
planejadas na infraestrutura

Emitir relatérios periddicos de
status e alertas criticos

Gerente do Servigo

SDC

Grupo Solucionador

N1: CS (Receber
alerta)

N3: SSC
(Monitoramento de
Infra/SOC)

€ indisponibilidades Suporte funcional as equipes

envolvidas na sustentacao de
servigos

Atuar na contengao e
recuperagao de incidentes de
infraestrutura

Executar rotinas operacionais
preventivas e corretivas

Pré-Requisitos Restrigoes

Os ativos devem estar devidamente integrados
ao sistema de monitoragao institucional. As
acgbes de operacgao e intervengdo devem
respeitar os fluxos autorizados pelo processo de
gestdo de mudangas da STI.

Alteracdes nos ativos de infraestrutura sé poderéo
ser executadas mediante aprovagao prévia da STI.
A monitoragao aplica-se exclusivamente aos ativos
sob gestdo do TRE-PA.

Disponibilidade Janela do Servigo Tempo de Atendimento

08h00min as 17h00min

segunda-feira a sexta-feira (exceto
feriados)

TA1 =2 HORAS
TA2 = 4 HORAS
TA3 = 18 HORAS

24 horas por dia / 7 dias da semana
(24/7)

OBS

Os Tempos de Atendimento sédo definidos de acordo com a urgéncia e o impacto do evento, conforme
critérios estabelecidos na Instrugcao de Trabalho Anexo 1 - ITO01/CS.

O servigo de Monitoragdo e Operacao do Ambiente de Infraestrutura é fundamental para garantir a
continuidade dos servigos de Tl e esta em conformidade com as politicas e normas técnicas do
TRE-PA.

Tabela 12 - Monitoragdo e Operagdo do Ambiente de Infraestrutura

DATA EMISSAO
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1.12. Executar rotinas de apoio a governancga de TIC

Descrigao do Servigo

Servigo responsavel pela execugéo de atividades operacionais, técnicas e administrativas que
subsidiam os processos de governancga e contratagdes de Tecnologia da Informagédo e Comunicagéo no
ambito do TRE-PA. Envolve o acompanhamento de indicadores, atualizagdo de controles, apoio a
auditorias, cumprimento de normativos, suporte a gestédo de riscos, planejamento estratégico de TIC, e
demais praticas que promovem conformidade, transparéncia e alinhamento da Tl com os objetivos

institucionais.

Categoria do Servigo

Infraestrutura e Operagdes \ Executar rotinas de apoio a governancga de TIC (Baseado no CIS 14:
Conscientizagao e Treinamento em Seguranga)

Servigos

Atualizar e acompanhar o
Plano Diretor de TIC
(PDTIC)

Apoiar o cumprimento de
metas do planejamento
tatico de TIC

Realizar levantamento e
atualizacao de indicadores
de desempenho

Acompanhar planos de
acao e nao conformidades
de auditorias

Apoiar tarefas
administrativas, processos
de gestao de riscos e
controles internos de TIC

Apoiar tarefas administrativas,
processos de gestdo Gestao de
Contratos de TIC

Executar tarefas relacionadas a
conformidade com normas e boas
praticas (ex: Cobit, ITIL,
Resolucdes do CNJ e TSE)

Apoiar a elaboragao de relatorios
e prestacao de contas da area de
TI

Suporte funcional a area de
governancga de TIC

Gerente do Servigo

CGSI-GAB
STI-GAB

Grupo Solucionador

N2: CGSI (Gestao)

N3-Apoio:
CONTRATADA
(Geragao de
evidéncias e
relatérios)

Pré-Requisitos

As atividades de apoio a Gestéo e
Governanga de TIC devem ser formalizadas
por meio de processo administrativo no SElI,
sempre vinculadas a agdes previamente
definidas nos instrumentos de planejamento e

governanga de TIC.

Restrigoes

Alteragdes nos ativos de infraestrutura sé poderao ser
executadas mediante aprovacao prévia da STI. A
monitoragao aplica-se exclusivamente aos ativos sob
gestédo do TRE-PA.

Disponibilidade

N/A

Janela do Servigo

08h00min as 17h00min

feriados)

segunda-feira a sexta-feira (exceto

Tempo de Atendimento

TA1 =16 HORAS
TA2 = 32 HORAS
TA3 = 64 HORAS

OBS

O servigo de apoio a Governanga de TIC é essencial para assegurar o alinhamento da tecnologia as
diretrizes estratégicas do TRE-PA e ao cumprimento dos normativos dos érgéos de controle.

Tabela 13 - Executar rotinas de apoio a governanca de TIC
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1.13. Administracao de Ambiente Virtualizado

Descrigao do Servigo

Servico responsavel pela instalagdo, configuragdo e disponibilizacdo de servidores com sistema
operacional Windows em ambiente virtualizado do TRE-PA. A atividade compreende a criagdo da
maquina virtual, aplicacdao das configuragdes basicas de rede e seguranga, definicdo de recursos
computacionais, aplicagao de atualizagdes, e entrega do ambiente pronto para uso conforme as normas
da instituigao.

Categoria do Servigo

Infraestrutura e Operagdes \ Executar rotinas de apoio a governanga de TIC (Baseado no CIS 4:
Configuragdo Segura de Ativos e Softwares)

Servigos Ana'lise de Desempenho de Gerente do Servigo Grupo Solucionador
Criacdo de maquina virtual no ambiente virtualizado SDC/SSC N1: CS (Solicitar VM)
ambiente de virtualizagao Integracdo ao dominio

N3: SDC/SSC (Admin.

institucional institucional, quando aplicavel Virtualizagéo)

(produgdo/homologagdo) Configuragéo de usuarios e

Instalagdo do sistema permissodes basicas
operacional Microsoft

Windows ou Linux Server Entrega técnica da maquina

ao solicitante
Aplicagao de atualizagdes
criticas e patches de
seguranga

Suporte funcional

Configuragao de rede, firewall
e parametros de seguranga

Pré-Requisitos Restricoes

Solicitagédo formalizada via chamado técnico junto | A instalagao sera realizada apenas em ambientes

a Central de Servigos de Tl, com aprovagao da homologados pelo TRE-PA. N&o serdo atendidas
chefia da unidade solicitante e justificativa solicitagdes para finalidades incompativeis com o
técnica. A solicitagcao deve conter os requisitos ambiente institucional ou que representem riscos a
minimos da maquina, como versao do sistema segurancga da informacgéo.

operacional, finalidade, recursos desejados (CPU,
memoria, disco) e responsaveis pela
administragao da VM.

Disponibilidade Janela do Servigo Tempo de Atendimento
08h00min as 17h00min 08h00min as 17h00min TA1 =8 HORAS
segunda-feira a sexta-feira (exceto segunda-feira a sexta-feira (exceto | TA2 =16 HORAS
feriados) feriados) TA3 = 36 HORAS

OBS

Os Tempos de Atendimento seguem critérios de urgéncia e impacto definidos pela Instrugdo de Trabalho
Anexo 1 -1T001/CS.

O servico de Instalagédo de Servidor Windows em Maquina Virtual contribui para a padronizacao, agilidade
e segurancga na entrega de ambientes de servidores no &mbito do TRE-PA.

Tabela 14 - Administragao de Ambiente Virtualizado
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1.14. Implantacao e Configuracao de Cluster Kubernetes

Descrigao do Servigo

Servigo responsavel pela implantagao, configuragao e disponibilizagdo de ambientes de orquestragao de
contéineres baseados em Kubernetes, visando o suporte a execugédo de aplicagdes escalaveis e
resilientes no ambiente do TRE-PA. Inclui a criagdo do cluster, configuragdo de nés, aplicagdo de boas
praticas de seguranga, integragdo com sistemas institucionais e entrega do ambiente operacional.

Categoria do Servigco

Infraestrutura e Operagdes (Baseado no CIS 4: Configuragao Segura de Ativos e Softwares)

Servigos Configuragéo de Gerente do Servigo Grupo Solucionador

Criagao e configuragéo de monitoramento basico e SSC N3: SSC (Admin.
dashboards (Prometheus,

cluster Kubernetes Kubernetes)

. Grafana, etc.)

(on-premises ou em nuvem,

conforme ambiente do Documentagao da

TRE-PA) arquitetura do cluster

Configuragéo de ndés Suporte funcional

mestres e nods de trabalho relacionado a implantagao

Defini¢éo e aplicagéo de

politicas de seguranca e

autenticacao

Integracdo com servigos de

rede e armazenamento

Pré-Requisitos Restrigoes

Solicitagdo formalizada por meio de chamado A implantacao sera realizada exclusivamente em

técnico junto a Central de Servigos de T, ambientes homologados pelo TRE-PA. Nao serao

contendo aprovagdo da chefia imediata da atendidas demandas que envolvam tecnologias nao

unidade solicitante, justificativa da demanda, suportadas ou que contrariem as normas de

recursos estimados (quantidade de nés, CPU, segurancga da informacgéao da instituigédo.

memoéria, armazenamento), finalidade do cluster

e responsaveis técnicos pela administragcao da

aplicacéo.

Disponibilidade Janela do Servigo Tempo de Atendimento

08h00min as 17h00min 08h00min as 17h00min TA1 = 8 HORAS

segunda-feira a sexta-feira (exceto | segunda-feira a sexta-feira (exceto | TA2 = 24 HORAS
feriados) feriados) TA3 = 36 HORAS

OBS

Os Tempos de Atendimento variam conforme urgéncia e impacto da solicitagdo, nos termos da Instrugédo
de Trabalho Anexo 1 - ITO01/CS.

A implantagdo e configuragao de cluster Kubernetes fortalece a modernizagéao da infraestrutura
tecnoldgica do TRE-PA, promovendo automacgao, escalabilidade e alta disponibilidade dos servigos.

Tabela 15 - Implantagao e Configuracdo de Cluster Kubernetes
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1.15. Processo de Backup e Restauracao de dados

Descrigao do Servigo

O backup, ou cépia de segurancga, é fundamental para a prevengao e mitigagdo da perda de dados. O
processo de restauragao, por sua vez, possibilita a recuperagao desses dados em cenarios de
incidentes. Em conjunto, backup e restauragao sao responsaveis pela copia periddica e pela custédia
de informagdes criticas para o TRE-PA, assegurando a protegdo dos dados. A copia de dados é
realizada em disco, fita (LTO 8) e nuvem (S3).

Categoria do Servigo

Infraestrutura e Operagbes (Baseado no CIS 11: Recuperagéo de Dados)

Servigos |nC|Uir VM na Po“'tica de Gerente do Servigo Grupo Solucionador

Realizar Backup de Arquivos Backup SDC N1: CS (Solicitar

na Rede Realizar Restauracao de ssc restore)

Realizar Restore de Arquivos Dados "f’é S'DCéSSE

na Rede Configurar politica de Backup (Admin. Backup)

Suporte Funcional Aposentar VM em Fita LTO

Pré-Requisitos Restrigoes

N/A. Solicitagdes fora da janela de servigo somente

com autorizagdo do Secretario da STI.

Disponibilidade Janela do Servigo Tempo de Atendimento

24 horas por dia / 7 dias da semana | 08h00min as 17h00min TA1 = 8 HORAS

(24/7) segunda-feira a sexta-feira (exceto TA2 = 16 HORAS
feriados) TA3 = 36 HORAS

OBS

Os Tempos de Atendimento podem variar conforme a Prioridade definida pelo relacionamento entre a
urgéncia e impacto do servigo e sdo estabelecidos pela Instrugdo de Trabalho Anexo 1 - ITO01/CS.

Tabela 16 - Processo de Backup e Restauragdo de dados
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1.16. Criacao de Escopos no DHCP e Zonas no DNS

Descrigdo do Servigo

Consiste na gestéo dos servicos de rede fundamentais de enderegamento IP dindmico (DHCP) e
resolucdo de nomes (DNS). Este servigo atende as solicitagbes para criagéo, alteragao ou exclusédo
de escopos de rede (faixas de IP), reservas de enderecos, € a criagdo € manutencao de zonas e
registros DNS para os dominios do TRE-PA..

Categoria do Servigo

Gestéao de servigos de Rede (Baseado no CIS 12: Gerenciamento de Infraestrutura de Rede)

Servigos Criar, alterar ou excluir registros de | Gerente do Servigo Grupo
Criar, alterar ou excluir recursos no DNS (A, ’ SDC Setconader
’ CNAME, MX, TXT, SRV). ]
escopo DHCP. ssc N1: CS
. . Suporte funcional para diagnéstico (Registro)
Criar, alterar ou excluir de problemas relacionados a DHCP
reserva de endereco IP no P N3: SSC

DHCP. e DNS. (Admin.

. . Rede/Infra)
Criar, alterar ou excluir zona

de pesquisa direta/reversa
no DNS.

Pré-Requisitos Restrigcoes

A solicitagdo deve ser realizada via abertura de | A criagdo de novos escopos DHCP ou zonas DNS
chamado técnico na Central de Servigos de Tl deve estar alinhada ao plano de enderecamento
pela equipe técnica demandante (Infraestrutura, | IP (IPAM) e a arquitetura de rede do TRE-PA.
Sistemas, etc.), contendo a justificativa técnica
e todos os parametros necessarios para a
configuracao (e.g., VLAN, faixa de IP, mascara,
gateway, nomes de host, etc.).

Alteracdes em servidores DNS e DHCP de
produgao devem ser realizadas de forma
controlada, preferencialmente em janelas de
manutengéo, devido ao alto impacto potencial.

Disponibilidade Janela do Servigo Tempo de Atendimento
Os servigos de rede DHCP e DNS | 08h00min as 17h00min TA1 = 8 HORAS
operam em regime de alta v 3 o _
disponibilidade, 24 horas por dia / ?eer?:ggsa) feira a sexta-feira (exceto TA2 = 16 HORAS

7 dias da semana (24/7). As
atividades de configuragao e
suporte seguem a janela de

Servigo.

TA3 = 36 HORAS

OBS

Os Tempos de Atendimento podem variar conforme a prioridade definida pelo relacionamento entre a
urgéncia e o impacto do servico. A gestao precisa de DHCP e DNS é um controle fundamental de
segurancga da informacgao, permitindo a segmentagéo de redes e garantindo que os acessos sejam
direcionados aos servigos legitimos da Justiga Eleitoral do Para.

Tabela 17 - Criagdo de Escopos no DHCP e Zonas no DNS
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1.17. Gestao de Acessos - Compartilhamento de Arquivos

Descrigao do Servigo

Compartilhamento de Arquivos.

O servigo de Gestao de Acessos executa as atividades necessarias para conceder acesso ao servigo de

Categoria do Servigo

Gestao de Acessos \ Compartilhamento de Arquivos (Baseado no CIS 6: Gerenciamento de Controle de

Acesso)

Servigos Liberar acesso em pasta de rede — Gerente do Servigo Grupo Solucionador

Alterar acesso em pasta de rede Primeiro nivel SDC N1: CS

Alterar proprietério de pasta de Liberar acesso em pasta de rede (Solicitagao
de acesso)

rede

. N3-Seg:

Excluir acesso em pasta de rede CONTRATAD
A
(Auditoria/Ge
stdo de
permissoes)

Pré-Requisitos

requisigao.

Autorizacao da chefia superior para o cumprimento da

Restrigoes

Solicitagdes fora da janela de servico somente
com autorizagédo do Secretario da STI.

Disponibilidade

24 horas por dia / 7 dias da semana
(2417)

Janela do Servigo

08h00min as 17h00min

feriados)

segunda-feira a sexta-feira (exceto

Tempo de Atendimento

TA1=2
HORAS
TA2=4
HORAS
TA3 =8
HORAS

OBS

Os Tempos de Atendimento podem variar conforme a Prioridade definida pelo relacionamento entre a
urgéncia e impacto do servigo e sdo estabelecidos pela Instrugdo de Trabalho Anexo 1 - ITO01/CS.

Tabela 18 - Gestao de Acessos — Compartilhamento de Arquivos
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1.18. Gestdo de Acessos — Controlador de Dominio

Descrigao do Servigo

Servigo responsavel pela administragao dos acessos vinculados ao dominio institucional do TRE-PA, por
meio do controlador de dominio (Active Directory). Inclui a criagado, alteracédo e exclusdo de contas de
usuarios e grupos, definicdo de permissdes em objetos do dominio, aplicagédo de politicas de seguranca
e autenticacdo, além de suporte a unidades organizacionais (OUs) e integragdo com outros servigos de
rede.

Categoria do Servigco

Gestao de Identidade \ Usuario (Baseado no CIS 5: Gerenciamento de Contas)

Servigos Gerente do Servigo Grupo Solucionador

Criar, alterar e excluir contas de Criar/modificar credencial de | SDC N1:CS

usuario no dominio sistema (Solicitagdo de
acesso)

Bloquear usuario Suptortle;unc(:jloréal a9 _uso do N3-Seg:

. controlador de dominio

Desbloquear usuario CONTRATADA
(Hardening,

Aplicar politicas de grupo (GPOs) Auditoria/Gestao

em unidades organizacionais (OUs) de permissGes)

Integrar contas com servigos
conectados ao Active Directory

Pré-Requisitos Restrigoes
Solicitagdo formal por meio de chamado técnico via N&o serdo concedidos acessos sem
Central de Servigcos de Tl, contendo identificacdo autorizacéo expressa ou em desconformidade
completa do usuario, justificativa, sistema/recurso com o perfil funcional do solicitante. O
solicitado, tipo de permissdo e autorizacdo da chefia compartilhamento de credenciais € proibido.
imediata. O acesso sera concedido conforme regras Toda concessao ou revogacao esta sujeita a
estabelecidas em normativos internos. registro e auditoria.
Disponibilidade Janela do Servigo Tempo de Atendimento
24 horas por dia / 7 dias da semana 08h00min as 17h00min TA1=2
(24/7) o . HORAS
segunda-feira a sexta-feira (exceto
feriados) TA2=4
HORAS
TA3 =8
HORAS

OBS

Os Tempos de Atendimento podem variar conforme a Prioridade definida pelo relacionamento entre a
urgéncia e impacto do servigo e sédo estabelecidos pela Instrugao de Trabalho Anexo 1 - ITO01/CS.

Tabela 19 - Gestdo de Acessos — Controlador de Dominio
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1.19. Inclusidao/Customizacao/Alteracdao de Configuracao do Servidor Zabbix

Descrigao do Servigo

O servico de monitoramento de ativos de TIC utiliza a ferramenta Zabbix para acompanhar o
desempenho e a disponibilidade da infraestrutura de tecnologia da informagdo e comunicagdo do
TRE-PA. Este servigo permite a configuragdo de novos monitoramentos (hosts), a criagdo e ajuste de
templates, a configuragdo de alertas (triggers) e a criagdo de telas e painéis (dashboards) para
visualizagdo dos dados.

Categoria do Servigo

Monitoramento de Ativos de TIC (Baseado no CIS 13: Monitoramento e Defesa da Rede)

Servigos Alterar/AjUStar triggers e alertaS. Gerente do Servigo Grupo Solucionador
Incluir novo host para Criar/Alterar dashboards e telas de | SSC N1-CS
monitoramento. visualizagao. N3 — SSC
Excluir host do monitoramento. Suporte Funcional.

Customizar/Criar novo template de
monitoramento.

Pré-Requisitos Restricoes

A solicitacédo deve ser realizada via abertura de A inclusdo de novos ativos no monitoramento
chamado técnico na Central de Servigos de TI, esta sujeita a homologacao da equipe técnica
contendo a justificativa e o detalhamento técnico (N2).

necessario para a configuragéo, e deve ser requisitada

. . - . Solicitagdes fora da janela de servigo somente
pelo gestor da area ou responsavel técnico pelo ativo

com autorizagdo do Secretario da STI.

de TIC.
Disponibilidade Janela do Servigo Tempo de Atendimento
O servigo de monitoramento opera 24 08h00min as 17h00min TA1 = 8 HORAS

horas por dia / 7 dias da semana (24/7).
As atividades de configuragdo seguem a
janela de servico.

segunda-feira a sexta-feira (exceto TA2 = 16 HORAS
feriados) TA3 = 48 HORAS

OBS

A correta utilizacao deste servigo é fundamental para garantir a seguranga da informacéo e a protecéo de
dados dos sistemas da Justica Eleitoral do Para.

Tabela 20 - Inclusao/Customizagao/Alteracdao de Configuragao do Servidor Zabbix
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1.20. Mudancga de Configuragcdao em Infraestrutura de Microsservigos

Descrigao do Servigo

Fornece o suporte especializado para a gestdo, configuracdo e troubleshooting da plataforma de
orquestragdo de contéineres (e.g., Kubernetes) que hospeda as aplicagdes baseadas em microsservigos
do TRE-PA. O servigo abrange desde a implantagdo de novas aplicagbes/servigos até a resolugdo de
incidentes e o apoio funcional as equipes de desenvolvimento.

Categoria do Servigo

Gestao de Ambiente de Aplicagdes (Baseado no CIS 16: Seguranca de Software Aplicativo)

Servigos Configurar politicas de rede e Gerente do Servigo Grupo
: . N regras de acesso (ingress). Solucionador
Realizar a implantagao (deploy) de 9 (ing ) SSC
novas versdes de microsservicos. Analisar logs e métricas da N1 -CS
. ) ~ infraestrutura para diagndstico de
Ajustar configuragbes de recursos P 9 N3 - SSC
e n falhas.
(CPU, memodria) dos contéineres.
) o . Suporte funcional as equipes de
Configurar variaveis de ambiente e P . quip
desenvolvimento sobre a
segredos (secrets).
plataforma.
Diagnosticar e solucionar
problemas de comunicagao entre
Servigos.
Pré-Requisitos Restrigoes
A solicitagado deve ser realizada via abertura de Alteragbes no ambiente de produgao devem ser
chamado técnico na Central de Servigos de Tl pela previamente testadas em ambiente de

equipe de desenvolvimento ou sustentacdo, contendo | homologacéo e agendadas em janelas de
o detalhamento da mudanga ou do problema, incluindo | manutengao.

nome do servigo, ambiente (desenvolvimento,
homologacao, produgao) e artefatos necessarios (e.g.,
imagem do contéiner).

Solicitacdes fora da janela de servigo somente
com autorizacdo do Secretario da STI.

Disponibilidade Janela do Servigo Tempo de Atendimento

O servico de monitoramento opera 24 08h00min as 17h00min TA1 =4 HORAS
horas por dia / 7 dias da semana (24/7).
As atividades de configuracdo seguem a
janela de servico.

segunda-feira a sexta-feira (exceto | TA2 =12 HORAS
feriados) TA3 = 48 HORAS

OBS

Os Tempos de Atendimento podem variar conforme a Prioridade definida pelo relacionamento entre a
urgéncia e impacto do servigo e sédo estabelecidos pela Instru¢do de Trabalho Anexo 1 - ITO01/CS.

A correta utilizagao deste servigo é fundamental para garantir a seguranga da informacéo e a protecéo de
dados dos sistemas da Justica Eleitoral do Para.

Tabela 21 - Mudanga de Configuracao em Infraestrutura de Microsservigos
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1.21. Infraestrutura de Datacenter

Descrigao do Servigo

Conjunto de atividades relacionadas ao suporte de Infraestrutura de Datacenter Tier 3

Categoria do Servigo

Infraestrutura de Datacenter

Servigos

Acompanhar e registrar parametros
de climatizagao e temperatura

Controlar o acesso fisico ao
ambiente do Datacenter

Desligamento e Reativagao Total
dos Equipamentos

Apoiar inspegdes e

Gerente do Servigo

manutencgdes preventivas | gpc

programada

Realizar checklists

operacionais e registrar

anomalias

Grupo Solucionador

N1 - N/A
N3 -SDC

Pré-Requisitos

de controle.

O acesso ao Datacenter € restrito a pessoas
previamente autorizadas e identificadas. Toda
intervencao deve seguir os protocolos de seguranca e
operagao definidos em normativos internos e registros

Restrigoes

Solicitagdes fora da janela de servigo somente
com autorizacdo do Secretario da STI.

Disponibilidade

24 horas por dia / 7 dias da semana
(2417)

Janela do Servigo

feriados)

08h00min as 17h00min

segunda-feira a sexta-feira (exceto

Tempo de Atendimento

TA1 =16 HORAS
TA2 = 24 HORAS
TA3 = PROGRAMADA

oBS

'SDC (Gerente do Servigo e N1).

Os Tempos de Atendimento podem variar conforme a Prioridade definida pelo relacionamento entre a
urgéncia e impacto do servigo e sédo estabelecidos pela Instrugdo de Trabalho Anexo 1 - ITO01/CS.

Tabela 22 - Infraestrutura de Datacenter
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1.22. Emissao de Certificado Digital

Descrigao do Servigo

Um Certificado Digital consiste em um arquivo eletrénico que funciona como uma assinatura digital com
validade juridica. Este recurso proporciona seguranga e eficiéncia para transagdes online e diversos
outros servigos realizados via internet, possibilitando que individuos e empresas se identifiquem e
assinem documentos digitalmente.

Categoria do Servigo

Gestao de Identidade \ Usuario \ Certificado Digital (Baseado no CIS 3: Prote¢do de Dados)

Servigos Suporte FUnCional Gerente do Servigo Grupo Solucionador

Autorizar emissao de Certificado Revogar Certificado Digital CGSI-Gab N1: CS

Digital . (Solicitagéo)
Instalar Token de Certificado _

Emitir Voucher para emissao de Digital’ ?‘E%ESQTRATADA

certificado digital Desbloquear Token Renovagéo,
Criptografico? Instalag&o)

Pré-Requisitos Restrigoes

Autorizacao da chefia superior para o cumprimento da | Solicitagbes fora da janela de servigo somente

requisicao. com autorizagédo do Secretario da STI.
Disponibilidade Janela do Servigo Tempo de Atendimento

24 horas por dia / 7 dias da semana 08h00min as 17h00min TA1 =4 HORAS
(24/17)

segunda-feira a sexta-feira TA2 = 8 HORAS
(exceto feriados) TA3 = PROGRAMADA

OBS

Os Tempos de Atendimento podem variar conforme a prioridade definida pelo relacionamento entre a
urgéncia e impacto do servigo e sédo estabelecidos pela Instrugao de Trabalho Anexo 1 - ITO01/CS.

N1 - SAU.
2N1 - CS (Central de Servigos).

Tabela 23 - Emissdo de Certificado Digital
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1.23. Gestdo e Analise de Logs de Auditoria (SIEM)

Descrigao do Servigo

Servigo destinado a coleta, gerenciamento, analise e correlagdo de logs de auditoria (SIEM) de diversos
ativos de TIC, visando a detecgao proativa de ameagas, suporte a investigagdes e conformidade.

Categoria do Servigo

Gestao de Logs e Monitoramento (Baseado no CIS Control 8)

Servigos

Monitorar painéis (dashboards) de
eventos de seguranga no SIEM.

Analisar e escalar eventos
correlacionados suspeitos.

Manter e otimizar regras de
correlagao de eventos.

Gerar relatoérios de

eventos de seguranca e

conformidade.

Apoiar na retencéo e
armazenamento seguro

dos logs.

Gerente do Servigo

CGSI-Gab

Grupo Solucionador

N2: CONTRATADA
(Monitoramento,
Analise, Threat
Hunting)

N3: Contratada
(Gestao de Crise)

Pré-Requisitos

devidamente configuradas.

Acesso as ferramentas de SIEM (Splunk/ELK/etc.).

Fontes de log (Firewall, AD, Servidores, Antivirus)

Restrigoes

Solicitagcdes de novas regras de correlagéo
complexas devem ser tratadas como

projeto/demanda.

Disponibilidade

24 horas por dia / 7 dias da semana
(24/7) - para monitoramento.

Janela do Servigo

08h00min as 17h00min,
segunda-feira a sexta-feira (exceto
feriados) - para solicitagdes de
relatérios e ajustes.

Tempo de Atendimento
TA1 =2 HORAS (para
alertas criticos)

TA2 = 8 HORAS (para
alertas médios/baixos)

TA3 = PROGRAMADA
(para relatorios).

OBS

Este servico é vital para a protecao de dados e resposta rapida a incidentes na Justigca Eleitoral do Para.

Tabela 24 - Gestdo e Analise de Logs de Auditoria (SIEM)
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1.24. Tratamento e Resposta a Incidentes de Seguranca da Informacao

Descrigao do Servigo

Servigo de coordenacgao e execugao das agdes de contengdo, erradicagao e recuperagao de incidentes
de segurancga cibernética (ex: ransomware, vazamento de dados, negagéo de servico).

Categoria do Servigo

Resposta a Incidentes (Baseado no CIS Control 17)

Realizar a triagem e
classificagédo do incidente de

Executar agdes de contengao
imediata da ameaca (ex:
isolar maquina, bloquear IP).

Apoiar na investigacao
(analise de logs/forense) para
identificar a causa raiz.

Servigos Apoiar na erradicagdo da
ameaca e recuperacgao dos
sistemas afetados.

seguranca reportado. Documentar o incidente e
as licdes aprendidas
(Relatério Pés-Incidente).

Gerente do Servigo

CGSI-Gab

Grupo Solucionador

N1: CS (Notificagéo)

N3: CONTRATADA
(Contencgéo,
Erradicagéo,
Recuperagéo)

Pré-Requisitos

dos gestores dos ativos afetados.

Notificagdo formal do incidente pela Central de
Servigos ou monitoramento (SIEM). Disponibilidade

Restrigoes

Acdes de recuperacao de grande porte (ex:
restauragéo de backups) devem ser
coordenadas com as equipes de
infraestrutura.

Disponibilidade

24 horas por dia / 7 dias da semana
(2417)

Janela do Servigo

24 horas por dia / 7 dias da

semana (24/7)

Tempo de Atendimento

TA1 =1 HORA (Inicio
da analise e contengéo)

O tempo de resolugéo
(TA2/TA3) dependera
da complexidade do
incidente.

OBS

A eficacia deste servigco impacta diretamente a continuidade dos servigos criticos da Justica Eleitoral do

Para.
Tabela 25 - Tratamento e Resposta a Incidentes de Seguranga da Informacgao
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1.25. Gestdo da Ferramenta de Prevencgdo a Perda de Dados (DLP)

Descrigao do Servigo

Servigo de configuragdo, monitoramento e resposta a alertas de violagao de politicas de protegéo de
dados (DLP), visando prevenir o vazamento ou exfiltragao de informagdes sensiveis (LGPD).

Categoria do Servigo

Protegéo de Dados (Baseado no CIS Control 3)

Monitorar os alertas gerados pela

Analisar e tratar alertas
confirmados (falsos positivos vs.
violagdes reais).

Escalar violagbes confirmadas ao
Encarregado de Dados (DPO) e
CGSl.

Servigos Apoiar na criagdo e ajuste
fino de regras de DLP.

solugao de DLP (endpoint, e-mail, Gerar relatorios de
rede). conformidade de protegao de
dados.

Gerente do Servigo

SDC

Grupo Solucionador

N3: CGSI/DPO
(Tratamento de
Incidentes de
Vazamento)

Pré-Requisitos

Solugéo de DLP implantada e funcional.

monitorados.

Definigéo (classificagao) dos dados sensiveis a serem

Restrigoes

A definicado das politicas macro de DLP é
responsabilidade da Governanca
(CGSI/Comité de PD). A equipe de suporte
executa a operagao da ferramenta.

Disponibilidade

24 horas por dia / 7 dias da semana
(24/7) - para monitoramento de alertas.

Janela do Servigo

08h00min as 17h00min,

segunda-feira a sexta-feira (exceto
feriados) - para solicitagdes de
relatérios e ajustes de regras.

Tempo de Atendimento

TA1 =4 HORAS
(para alertas criticos
de vazamento)

TA2 = 12 HORAS
(demais alertas)

TA3 =
PROGRAMADA
(relatorios/ajustes).

OBS

Servigo essencial para garantir a conformidade com a LGPD no ambito da Justi¢a Eleitoral do Para.

Tabela 26 - Gestdo da Ferramenta de Prevengdo a Perda de Dados (DLP)
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1.26. Operacao de Campanhas de Phishing Simulado

Descrigao do Servigo
Servigo técnico de suporte a execugao de campanhas de phishing simulado, visando avaliar e melhorar
o nivel de conscientizagao dos usuarios contra ataques de engenharia social.
Categoria do Servigo
Conscientizagdo em Seguranga (Baseado no CIS Control 14)
Servigos Gerar relatorios estatisticos sobre o | GerentedeServico | Grupo
Solucionador
Preparar tecnicamente a plataforma resultado da campanha. CGSI-Gab
de simulagao de phishing (modelos, Apoiar na designacgao de N1-CS
listas de alvos). treinamentos de remediagao para
L N3 - SDC
. os usuarios que falharam no teste.
Executar o envio controlado das
campanhas simuladas.
Monitorar e coletar as métricas de
resultados (cliques, reportes, dados
inseridos).
Pré-Requisitos Restrigoes
Autorizacdo da CGSI e do Secretario da STl para a A definicdo do cronograma e do publico-alvo é
execugao da campanha. da CGSI. A equipe de suporte operacionaliza
Plataforma de simulagéo de phishing disponivel. a campanha..
Disponibilidade Janela do Servigo Tempo de Atendimento
N/A (Servigo sob demanda programada) 08h00min as 17h00min, TA3 =
segunda-feira a sexta-feira (exceto | PROGRAMADA
feriados) (Execugéo conforme
cronograma definido
pela CGSI).
OBS
O fator humano é um pilar da seguranca da informagéao, e este servigo fornece métricas para o
programa de conscientizagao.

Tabela 27 - Operagao de Campanhas de Phishing Simulado
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1.27. Gestao de Acesso Privilegiado (PAM)

Descrigao do Servigo

Servigo de operagao e monitoramento da solugao de Gestao de Acesso Privilegiado (PAM), garantindo
que todo acesso administrativo a ativos criticos seja autenticado, autorizado, registrado e auditado.

Categoria do Servigo

Gestéo de Acesso (Basead

o no CIS Control 6)

Servigos

Realizar a integragao
(onboarding) de novos
ativos criticos (servidores,
bancos de dados,
equipamentos de rede) na
solugdo PAM.

Gerenciar o cofre de
senhas, incluindo a rotagao
automatica e o
provisionamento de
credenciais temporarias
(Just-in-Time).

Monitorar e auditar sessdes | Gerente do Servigo
pr|V|Ieg|ada§ gravadas em CGSI-Gab, SDC
busca de atividades
suspeitas.

Prestar suporte a
administradores de sistemas
€ usuarios privilegiados no
uso da ferramenta PAM.

Gerar relatérios de
conformidade sobre acessos
privilegiados.

Grupo Solucionador

N1: CS (Solicitacao
de Acesso)
N3: SDC (Gestao da

Ferramenta,
Onboarding)

Pré-Requisitos

Solugédo de PAM implantada e funcional.

Definicdo dos ativos criticos e dos perfis de acesso

privilegiado.

Restrigoes

A aprovagao para concessao de acesso
privilegiado é de responsabilidade do gestor do
ativo, ndo da equipe de suporte.

Disponibilidade

24 horas por dia / 7 dias da
(24/7) - para acesso a ferra

Janela do Servigo

semana 08h00min as 17h00min,
menta. segunda-feira a sexta-feira (exceto
feriados) - para suporte,
onboarding e relatérios.

Tempo de Atendimento

TA1 =2 HORAS
(para falhas criticas
de acesso ao PAM)

TA2 = 8 HORAS
(para suporte e
onboarding)

TA3 =
PROGRAMADA
(para relatorios).

OBS

Controlar o acesso privilegiado é essencial para prevenir movimentacao lateral de atacantes e proteger

os dados sensiveis da Justi

¢a Eleitoral do Para.

Tabela 28 - Gestao de Acesso Privilegiado (PAM)
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1.28. Suporte a Analise de Seguranca de Aplicacées (SAST/DAST)

Descrigao do Servigo

Servigo de suporte a operacgao de ferramentas de Analise Estatica (SAST) e Dindmica (DAST) de
Seguranga de Aplicagdes, auxiliando as equipes de desenvolvimento a identificar e corrigir
vulnerabilidades no cédigo-fonte e em aplicagées em execugéao.

Categoria do Servigo

Seguranga de Aplicagdes (Baseado no CIS Control 16)

Servigos

Executar varreduras SAST (Static
Application Security Testing) em
repositérios de cddigo.

Configurar e executar varreduras
DAST (Dynamic Application
Security Testing) em ambientes de
homologacéo.

Realizar a triagem inicial das
vulnerabilidades encontradas
(analise de falsos positivos).

Apoiar as equipes de
desenvolvimento na
compreensao e remediagao
das falhas.

Gerar relatorios de postura
de seguranca das
aplicagoes.

Gerente do Servigo

CGSI-Gab,

Grupo Solucionador

N1: COSIS
(Solicitagao de
Acesso)

N3: SSC, Admin
das ferramentas
de Analise
Estatica (SAST)
e Dinémica
(DAST)

Pré-Requisitos

homologacéao.

Ferramentas de SAST/DAST disponiveis.

Acesso aos repositorios de cédigo e ambientes de

Restrigoes

A corregao das vulnerabilidades é de
responsabilidade da equipe de
desenvolvimento; a equipe de seguranca
(contratada) atua como suporte e auditoria.

Disponibilidade

N/A (Servigo programado)

Janela do Servigo

08h00min as 17h00min,

feriados)

segunda-feira a sexta-feira (exceto

Tempo de Atendimento

TA3 =
PROGRAMADA
(Execugéo conforme
cronograma de
desenvolvimento ou
demanda).

OBS

Fundamental para o ciclo de vida de desenvolvimento seguro e para a seguranga da informacgéo das
aplicagbes da Justica Eleitoral do Para.

Tabela 29 - Suporte a Andlise de Seguranca de Aplicagées (SAST/DAST)
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1.29. Suporte a Execucao de Testes de Intrusdo (Pentest)

Descrigao do Servigo

terceiros contratados.

Servigo de apoio técnico, acompanhamento e suporte a remediagao durante a condugao de Testes
de Intrusédo (Pentest) e exercicios de Red Team, sejam eles executados por equipes internas ou

Categoria do Servigo

Teste de Intrusdo (Baseado no CIS Control 18)

de Intrusao.

Definicdo do escopo e regras de engajamento (RoE)

Servigos ApOiar as equipes Gerente do Servigo Grupo Solucionador

Preparar e validar o escopo técnico ﬁﬁg&iﬂggg\? das CGSI-Gab, N2 — SDC/SSC

E:g::;entes, IPs, URLS) para os corregdes (remediacdo) SDC, 8SC N3 — Contratada
' das falhas identificadas.

Acompanhar os testes para garantir .

a estabilidade dos ambientes i?/aallliijzr t;:t(?:tcejgte) das

(atuando como "blue team" de falhas cgrri idas

sobreaviso). 9 '

Receber, analisar e validar os

relatérios de vulnerabilidades

entregues pela equipe de pentest.

Pré-Requisitos Restrigoes

Contratagéo ou designagao de uma equipe de Teste A equipe de suporte (contratada) ndo

executa o teste de intrusdo (para evitar
conflito de interesses), mas o suporta
integralmente.

pela CGSI.
Disponibilidade Janela do Servigo Tempo de Atendimento
N/A (Servigo programado) 08h00min as 17h00min, TA3 =
segunda-feira a sexta-feira (exceto | PROGRAMADA
feriados) (conforme
cronograma do
Pentest)..

oBS

de dados contra ataques avancgados.

Este servigo valida a eficacia dos controles de seguranga da informacéo e é crucial para a protecao

Tabela 30 - Suporte a Execugdo de Testes de Intrusdo (Pentest)
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1.30. Suporte a Descoberta e Classificacao de Dados

Descrigao do Servigo

Servigo de suporte a operacao de ferramentas e processos de Descoberta (Data Discovery) e
Classificagao de Dados, visando identificar onde residem dados sensiveis (LGPD) e aplicar rétulos de

classificagao.

Categoria do Servigo

Protegéo de Dados (Baseado no CIS Control 3)

Servigos Gerar relatérios de “data Gerente do Servigo Grupo Solucionador
Executar varreduras de mapping (mapeamento c.jeN CGSI-Gab N4 — Equipe de
dados) e riscos de exposi¢cao
descoberta de dados (Data Segurancga /
: . . de dados. ~
Discovery) em repositérios (File Protegéo de
Servers, Bancos de Dados, Apoiar a configuragao de Dados
Nuvem). outras ferramentas de
Analisar os resultados das seguranca (DI.'I.D’ PASM) com
. o base na classificacdo dos
varreduras para identificar dados dados
sensiveis (ex: CPFs, dados '
eleitorais) em locais inadequados.
Apoiar na aplicagao de rotulos de
classificagédo de sensibilidade
(Publico, Interno, Confidencial)
nos dados.
Pré-Requisitos Restrigoes
Ferramenta de Data Discovery/Classification. A definicdo das politicas e a

Politica de Classificagdo da Informacéao definida pela

Justica Eleitoral do Para.

responsabilidade final pelo dado é do "dono
do dado" (area de negdcio); a equipe de
suporte operacionaliza a ferramenta.

Disponibilidade

N/A (Servigo programado)

Janela do Servigo

08h00min as 17h00min,

feriados)

segunda-feira a sexta-feira (exceto

Tempo de Atendimento

TA3 =
PROGRAMADA
(Execugéo
conforme
cronograma de
varreduras).

OBS

Essencial para a conformidade com a LGPD, pois ndo é possivel proteger (DLP, Controle de Acesso)
0 que ndo se sabe que existe ou onde esta.

Tabela 31 - Suporte a Descoberta e Classificagdo de Dados
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1.31. Gestdao de Filtro de Conteiildo Web e E-mail Gateway

Descrigao do Servigo

Servigo de operagao e monitoramento das solugdes de Secure Web Gateway (Proxy/Filtro de
Conteudo) e Secure Email Gateway (Anti-spam), visando bloquear ameagas (phishing, malware) e
aplicar politicas de uso aceitavel.

Categoria do Servigo

Protegéo de Dados (Baseado no CIS Control 3)

Gateway implantadas.

Politica de Uso Aceitavel de E-mail e Internet definida.

Servigos Analisar e tratar alertas de Gerente do Servigo Grupo Solucionador
Monitorar e analisar e-mails navegagao em sites CGSI-Gab N3 — Equipe de
. maliciosos ou bloqueados.
maliciosos em quarentena Seguranga
(spam, phishing, malware). Gerar relatérios sobre
: - trafego de e-mail e
Ajustar e otimizar regras de naveaacio web
filtragem de e-mail (listas ga¢ '
brancas/negras, regras de
fluxo).
Gerenciar e atualizar politicas de
filtro de conteudo web (bloqueio
de categorias, URLS).
Pré-Requisitos Restrigcoes
Solugdes de Secure Email Gateway e Secure Web A definicaéo das politicas (o que pode ou ndo

ser acessado) é da CGSI; a equipe de
suporte operacionaliza a ferramenta.

Disponibilidade Janela do Servigo Tempo de Atendimento
24 horas por dia / 7 dias da semana 08h00min as 17h00min, TA1 =2 HORAS (para
(24/7) - para monitoramento de ameagas. | segunda-feira a sexta-feira bloqueio de ameagas

(exceto feriados) - para criticas ativas)

ajustes de regras e relatorios. | TA2 = 8 HORAS (para
liberagdo de e-mails/sites
legitimos bloqueados)

TA3 = PROGRAMADA
(para relatorios).

OBS

Este servico é a linha de frente da seguranca da informacgao contra as ameacgas mais comuns
(phishing) que visam os usudrios da Justica Eleitoral do Para.

Tabela 32 - Gestdo de Filtro de Contetido Web e E-mail Gateway
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1.32. Suporte a Gestdo de Seguranca de Fornecedores

Descrigao do Servigo

laaS).

Servigo de apoio técnico a avaliagao de riscos de seguranga da informacéo e protegdo de dados
(LGPD) de terceiros, fornecedores e prestadores de servigo (incluindo servigos de nuvem - SaaS, PaaS,

Categoria do Servigo

Gestao de Provedores de Servigo (Baseado no CIS Control 15)

Apoiar na aplicagao de
questionarios de avaliagao de
seguranga (Security

Analisar documentagao de
segurancga de fornecedores

clausulas contratuais de
seguranga e LGPD por parte
dos fornecedores.

Assessment Questionnaire) em  Apoiar na analise de
novos fornecedores. seguranga de novas
solugdes em nuvem (SaaS)
antes da contratacgao.

(certificagbes ISO 27001, SOC  Gerar relatorios de risco
2, relatérios de pentest). (Risk Score) de
fornecedores.

0)

Servigos Monitorar o CUmprimentO de Gerente do Servigo Grupo Solucionador

CGSI-Gab N2/N3 — Equipe
de Seguranca
(Governanca/Risc

Pré-Requisitos

definido pela CGSI/Administracao.

Inventario de fornecedores criticos.

Processo de Gestéo de Riscos de Terceiros (TRM)

Restrigoes

A deciséo final sobre a contratagdo de um

fornecedor (aceite do risco) € da

Administracado/CGSI; a equipe de suporte

fornece a analise técnica.

Disponibilidade

N/A (Servigo programado)

Janela do Servigo

Tempo de Atendimento

08h00min as 17h00min, TA3 =

segunda-feira a sexta-feira (exceto | PROGRAMADA

feriados) (conforme demandas
de novas

contratagdes ou
reavaliagdes).

oBS

Essencial para garantir a conformidade com a LGPD (responsabilidade solidéria) e proteger a Justica
Eleitoral do Para contra riscos na cadeia de suprimentos.

Tabela 33 - Suporte a Gestdo de Seguranca de Fornecedores
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1.33. Inteligéncia de Ameacgas Cibernéticas (CTI)

Descrigao do Servigo

Coleta, analise e disseminagao de informagdes sobre ameagas e adversarios que possam impactar os
ativos de TIC e a imagem da Justica Eleitoral do Para.

Categoria do Servigo

Deteccao e Resposta a Ameagas (Baseado no CIS Control 17 e Resolugao CNJ 396/2021)

Servigos

Monitorar fontes de ameacas
(Surface, Deep e Dark Web)
em busca de meng¢des ao
Tribunal ou vazamento de
credenciais.

Analisar indicadores de
comprometimento (IoCs) e
alimentar ferramentas de
defesa (Firewall, EDR)
proativamente.

Produzir boletins de alerta
sobre novas vulnerabilidades
"Zero-Day" que afetem o
parque tecnoldgico do Para.

Monitorar campanhas de
desinformacao técnica que
visem comprometer a
integridade dos sistemas
eleitorais.

Apoiar na caga a ameagas
(Threat Hunting) dentro da
rede do Tribunal.

Gerente do Servigo

CGSI-Gab / SSC

Grupo Solucionador

N3 — Equipe de
Seguranga
(Inteligéncia/Resp
osta a Incidentes)

Pré-Requisitos

Acesso a feeds de inteligéncia (publicos ou

assinados).

Integragédo com as ferramentas de SIEM/SOC do

Tribunal.

Restrigoes

A equipe de suporte atua na analise e
recomendacgao; a execugdo de bloqueios
definitivos segue o rito de aprovagéo da CGSI.

Disponibilidade

08h00min as 17h00min (Analise); 24/7
(Alertas de criticidade Alta/Critica).

Janela do Servigo

feriados)

08h00min as 17h00min,
segunda-feira a sexta-feira (exceto

Tempo de Atendimento

TA2 = 8 HORAS
(Para analise de
vulnerabilidades
novas).

TA1 =1 HORA (Para
disseminagao de
loCs criticos
detectados em
ataques ativos).

oBS

Este servigo eleva o nivel de maturidade da Justica Eleitoral do Para, permitindo uma postura defensiva
baseada em dados reais de atacantes, conforme preconizado pelo CNJ.

Tabela 34 - Inteligéncia de Ameagas Cibernéticas (CTI)
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1.34. Atendimentos Excepcionais (Eventual e Programado)

Descrigao do Servigo

Compreende a execugao de atividades técnicas de alta especializagao (Nivel 3) realizadas em horarios
excepcionais para garantir a continuidade operacional, resposta a incidentes criticos e manutencao da
infraestrutura de seguranca cibernética.

Categoria do Servigo

Operacao e Sustentagao de Infraestrutura Critica (Baseado no CIS 17: Gerenciamento de Resposta a
Incidentes e CIS 11: Recuperagao de Dados)

Servigos

Apoiar tecnicamente pleitos
eleitorais oficiais ou
suplementares e Testes
Publicos de Seguranca
(TPS).

Realizar janelas de
manutengao programada em
ativos de rede, firewalls e
sistemas operacionais de
servidores.

Executar atualizagdes criticas
de seguranga (patches) e
hardening de infraestrutura em
horarios de baixo impacto.

Realizar testes de integridade
e restauragao de backups em
sistemas criticos (Disaster
Recovery).

Gerente do Servigo

SDC/SSC

Grupo Solucionador

N3 -
CONTRATADA
(Perfis Seniores e
Plenos conforme
criticidade)

Pré-Requisitos

no sistema de ITSM.

servigos programados.

casos eventuais.

Abertura de chamado ou registro de incidente critico

Autorizagao prévia da fiscalizagdo do contrato para

Acionamento formal via plano de escalonamento em

Restrigoes

Atividades limitadas aos ativos homologados
pelo Tribunal; o acionamento eventual deve
respeitar o tempo de resposta estabelecido no
Plano de Resposta a Incidentes da Justica
Eleitoral do Para.

Disponibilidade

24 horas por dia / 7 dias da
semana (24/7) - Para
acionamentos criticos e
manutenc¢des agendadas.

Janela do Servigo

Fora do horério regular
(antes das 08h00 ou apds as
17h00), finais de semana e
feriados.

eventuais).

Tempo de Atendimento

TA1 = 2 HORAS (Inicio do
atendimento para incidentes criticos

TA3 = PROGRAMADA (Conforme
cronograma de manutencéo ou
calendario eleitoral).

oBS

Conforme o modelo da Portaria SGD/MGI 1.070/2023, nao ha énus adicional por horas extraordinarias;
os custos de prontidao e escalas devem estar embutidos no valor fixo mensal vinculado aos NMS.

Tabela 35 - Atendimentos Excepcionais (Eventual e Programado)
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1.35. Deslocamento para Atendimento Presencial

Descrigao do Servigo

de Belém.

Execugéao de viagens técnicas para atendimento presencial, instalagdes, manutengdes ou resposta a
incidentes de seguranga em unidades da Justi¢a Eleitoral do Para situadas fora da Regido Metropolitana

Categoria do Servigo

Suporte Logistico e Operacional de TIC

fiscalizagdo do contrato.

Inviabilidade de resolugéo do problema por acesso
remoto ou maos remotas locais.

Aprovacéo prévia do cronograma e modalidade de
transporte (terrestre, fluvial ou aéreo).

Servigos ExeCUtar a COleta de atiVOS Gerente do Servigo Grupo Solucionador
Deslocar profissional técnico 2:;2 Zir:ggc:gﬁ::%slgltal M |'spc/ssc Equipe Técnica
para atendimento de suporte : da CONTRATADA
- o seguranga confirmados no .
as eleicdes em Zonas oS (conforme perfil
. ) interior.
Eleitorais. demandado)
Realizar auditorias fisicas de  Participar de testes de
segurancga e conformidade de seguranca e testes de campo
ativos (hardwares) em polos em outros Regionais.
descentralizados.
el Participagdo em Congressos e
Prestar apoio técnico
. , Palestras, representando o
presencial durante o periodo !
o . Tribunal.
de Elei¢des em locais de
dificil acesso.
Pré-Requisitos Restrigoes
Ordem de Servigo (OS) especifica autorizada pela O servigo de deslocamento ndo gera

pagamento de hora-técnica adicional (ja
inclusa no valor mensal), apenas o
ressarcimento das despesas de viagem
conforme os limites estabelecidos no TR.

Disponibilidade

Conforme demanda e
calendario eleitoral.

Janela do Servigo Tempo de Atendimento

Horario comercial ou TA3 = PROGRAMADA (Conforme o
excepcional (se enquadrado | plano de viagem aprovado).

nas modalidades
Eventual/Programada).

oBS

Tabela 36 - Deslocamento para Atendimento Presencial
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Anexo 1 -IT001/CS - Tempos de Solucao

Este anexo institui a metodologia e os tempos de atendimento que padronizam a
prestacdo de servigos da CGSI. Os conceitos de Urgéncia, Impacto e Prioridade, bem
como os tempos de solugdo associados, devem ser adotados como o modelo
conceitual para o registro, tratamento e mensuragdo de todas as requisicbes e
incidentes. Ressalva-se que, dependendo da complexidade especifica de processos ou
servicos de seguranga cibernética, o tempo de solugdo do servigo pode divergir do

modelo padrédo adotado neste anexo.

Fundamentada nas praticas da ITIL V4, notadamente "Gerenciamento de Incidentes" e
"Gerenciamento de Nivel de Servigo", esta padronizacao é essencial para a co-criagéo
de valor. A matriz de priorizagdo assegura que os recursos de Tl sejam alocados de
forma otimizada, tratando primeiramente as demandas de maior impacto para o

Tribunal, e garantindo transparéncia na gestao das expectativas dos usuarios.

ELABORADO POR
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1. Definicdo de Prioridade

Urgéncia x Impacto
A urgéncia é definida pela rapidez com que o incidente deve ser resolvido. O impacto é definido pelas
perdas que o incidente esteja causando. O impacto pode ser mensurado pelo nimero de usuarios

afetados. Porém, em alguns casos, um unico usuario pode ter um impacto maior.

As tarefas a seguir detalham a instalagdo deste servigo.

Tarefas Passos detalhados

Nota: A relagéo entre urgéncia e impacto serdo dados pela sequéncia numérica das suas respectivas tabelas.

As informagdes abaixo sdo utilizadas pelos documentos: Processo de Gerenciamento de Incidente, Processo
de Cumprimento de Requisigdo e Fungao Central de Servigos de TI.

Tabela com o Definir a urgéncia em no méaximo 03 (trés) valores.
relacionamento entre A nomenclatura de cada nivel é livre, assim como seus valores numéricos.
urgéncia e impacto. e Urgéncia: Alta = 1
e Urgéncia: Média =2
e Urgéncia: Baixa = 3
Definir o impacto com o mesmo nuimero de valores da urgéncia.
A nomenclatura de cada nivel é livre, assim como seus valores numéricos.
e |mpacto: Alto = 1
e |mpacto: Médio = 2
e |mpacto: Baixo =3
Tabela com o relacionamento entre urgéncia e impacto:
IMPACTO
Alto (1) Médio (2) Baixo (3)
Alta (1) 1 2 3
URGENCIA Média (2) 2 3 4
Baixa (3) 3 4 5
Tabela de prioridade:
Prioridade
1—Alta
2 — Média
3 — Baixa
4 — Muito Baixa
5 — Planejada
ELABORADO POR DATA EMISSAO Péglna
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Tempos de solugéo para as prioridades:

Prioridade Descrigao Inicio de Atendimento Tempo de Solugao
1 Alta Grupo Solucionador 1 hora
2 Meédia Grupo Solucionador 3 horas
3 Baixa Central de Servigos 5 horas
4 Muito Baixa Central de Servigos 8 horas
5 Planejada Conforme classificacdo Requer acordo

Tabela 34 - Definicdo de urgéncia, impacto e tempo estimado dos atendimentos
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2. Usuarios VIPs
Os wusudrios VIPs podem ser definidos como sendo pessoas conforme sua importdncia na
organizagéo ou departamentos e até servigos de Tl, como PJe, Magistrados, Secretarias do Tribunal

em determinados periodos.

Tarefas Passos detalhados

Nota: A relagdo entre urgéncia e impacto serdo dados pela sequéncia numérica das suas respectivas tabelas.

As informagbes abaixo s&o utilizadas pelos documentos: Processo de Gerenciamento de Incidente, Processo de
Cumprimento de Requisi¢cao e Fungéo Central de Servigos de TI.

Tabela com o relacionamento entre Usuarios VIPs definidos

urgéncia e impacto.

VIP

Observagao/critério

Presidéncia /

- Membros da Corte e Alta Administragao e secretarias.

Corregedoria
SEI - Sistema Eletrénico de Informagao.
PJe - Processo Judicial Eletrénico.
ELO - Eleitor online.

Direcédo Geral

- Diretor Geral e assessorias juridicas.

Secretarias - Gabinete das secretarias.
Juizes .
- Juizes membros.
Membros
Gabinete . -
., - Gabinete de juizes membros.
Juizes
. . - Dezembro em virtude da execugéo financeira e contabil
Financeiro

do Tribunal.

Zonas Eleitorais

- Dia E; Revisao biométrica; Registro de Candidaturas
para eleigdes municipais; Fechamento de Cadastro;
Prestacao de contas.

ELABORADO POR DATA EMISSAO Péglna
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Tempos de solugdo para as prioridades para usuarios VIPs:

Prioridade Descrigao Inicio de Atendimento Tempo de Solugéo
1 Alta Grupo Solucionador 1 hora
2 Média Grupo Solucionador 2 horas
3 Baixa Central de Servigos 3 horas
4 Muito Baixa Central de Servigos 4 horas
5 Planejada Conforme classificagdo Requer acordo

Tabela 35 - Definigdo de urgéncia, impacto e tempo estimado dos atendimentos VIPs
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Anexo 2 - Ciclo de Vida do

Catalogo de Servicos

A revisdo do Catalogo de Servigcos sera coordenada pela fiscalizagdo do contrato e devera ser
formalmente iniciada sempre que houver a ocorréncia de um ou mais dos seguintes "gatilhos"
operacionais ou regulatérios:

a) Evolucdo de Processos: ldentificagdo de que os fluxos de trabalho ou os procedimentos
operacionais padrdo (POPs) para a execugdo dos servigos de seguranga evoluiram, exigindo o ajuste
das tarefas descritas no Catélogo para manter a aderéncia a realidade técnica do Tribunal;

b) Melhoria Continua e Ajuste de Objeto da Contratagcédo: Necessidade de readequagdo das
atividades técnicas para melhor alinhamento ao objeto contratual, visando o incremento da eficiéncia
operacional, a correcdo de desvios ou a otimizagédo da entrega dos servicos;

c) Atualizacdo de Frameworks e Normativos: Publicagdo de novas versdes ou atualizagbes
relevantes em frameworks de referéncia (ex: Controles CIS, ISO/IEC 27001, NIST) ou marcos
regulatérios (ex: Resolugdes do CNJ, LGPD e normas do TSE), que exijam a adequagdo imediata das
tarefas contratadas para garantir a conformidade da Justi¢a Eleitoral do Para.

A fiscalizagdo do contrato sera responsavel por consolidar a nova versao do Catalogo, assegurando o
registro histérico das versdes anteriores para fins de auditoria e controle da execugéo contratual.

Ciclo de Implementacao e Estabilizagao (Timeline T+)
Durante o ciclo de maturagdo e execugdo continuada, a equipe técnica promovera a revisao

estruturada do Catalogo seguindo o cronograma de 180 dias para a estabilizagdo completa, conforme
as etapas abaixo:
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T+30 dias — Diagnédstico (Assessment): Levantamento situacional e analise critica das
tarefas vigentes frente as necessidades de seguranga.

T+60 dias — Planejamento e Redesenho: Elaboragdo da minuta da nova versao do catalogo
e revisao dos fluxos de atendimento.

T+90 dias — Validacdo Técnica: Realizacdo de testes de hipoteses e validagdo das novas
atividades junto as areas interessadas.

T+120 dias - Implantagdao Operacional: Entrada em produgdo das novas definicées e
afericdo inicial de produtividade.

T+150 dias — Maturagao e Ajuste Fine-Tuning: Monitoramento do desempenho das tarefas
e ajustes finos nos procedimentos.

T+180 dias — CSI (Continual Service Improvement): Consolidagdo da melhoria continua e
estabelecimento de ciclo de revisao periddica.

A figura a seguir exibe o ciclo de vida e os fluxos de interagcao que regem a manutengao da vitalidade
técnica do Catalogo de Servigos:

30 dias - Assessment

60 dias - Construgdao

90 dias - Validacdo

120 dias - Implementagdo

150 dias Aprendizado e Maturagdo

180 dias - CSI— Melhoria Continua

Conforme ilustrado na figura acima, o Framework estrutura-se sobre dois eixos fundamentais:

Eixo de Reatividade (Gatilhos): Representa as entradas (inputs) que forcam a revisao das
tarefas, tais como a deteccao de novos vetores de ataque, alteragbes em normativos de
protecdo de dados (LGPD/CNJ) ou a necessidade de corre¢ao de processos identificada pela
fiscalizagdo da Justica Eleitoral do Para.

Eixo de Maturacao (Linha do Tempo): Demonstra o rito de passagem de uma nova atividade
desde a sua concepgao técnica (T+30) até a sua estabilizagdo e entrada no ciclo de Melhoria
Continua de Servigo (CSl), garantindo que nenhuma alteracdo seja implementada sem o
devido teste de hipétese e validagao de produtividade.

Formalizagao e Sustentabilidade Contratual

O framework prevé que todas as alteragdes sejam documentadas via Apostilamento, assegurando
que a modernizagcado das tarefas ndo desnature o objeto principal e mantenha a integridade do
equilibrio econémico-financeiro. Este ciclo garante a Justica Eleitoral do Para uma prestagdo de
servico resiliente, onde o Catalogo de Servicos deixa de ser um documento estatico para se tornar
uma ferramenta viva de gestao estratégica.
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HISTORICO DE REVISOES / ALTERAGOES

Numero | Data Versao | Responsavel | Motivo
001 17/05/2025 1.0 CGSI Elaboracao inicial do documento.
002 08/06/2025 1.1 CGSI Documento atribuido para Revisdo.
003 11/07/2025 | 1.2 cGs| Documento emitido para
Aprovacao
004 14/07/2025 | 1.2 CcGS| Documento atribuido para
Revisédo.
005 08/11/2025 1.3 CGSI Inclusdo do Anexo 1
006 08/11/2025 1.4 CGSI Emisséo da versao final
Matriz de Responsabilidade Técnica e
007 06/01/2026 1.5 CGS| Dimensionamento da Equipe CGSI
008 08/01/2026 16 CGS| IncI’usao do Anexo Il - Ciclo de Vida do
catalogo.

Tabela 36 - Historico de Revisbes/Alteracoes
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